BO GIAO DUC VA PAO TAO CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG PAI HQC CHU VAN AN - boc lap - Ty do - Hanh phiic
$é:4F ¥/TB-PHCVA Hung Yén, ngay 2.2 thang 12 ndm 2022
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Ve viée trien khai, pho bieén giao duc phap luit vé an toan, an ninh mang

Thyc hién Cong van $6 2509/SGDPT-CTTT-GDCN ngay 13/12/2022 vé vige
trién khai, phé bién gido duc phap luat vé an toan, an ninh mang & cac co s& gido duc
trén dia ban;

Cin cir Ludt An ninh mang s6 24/2018/QH14 ngay 12 thang 6 nim 2018 va céc
quy dinh ctia phép luat v& quan Iy va st dung Internet, mang x4 hdi va cac loai hinh
truyén théng khac trén Internet.

Cén cir Nghi dinh 15/2020/ND-CP ngay 03/02/2020 cia Chinh phu vé quy
dinh xtr phat vi pham hanh chinh trong linh vuc buu chinh, vién thong, tén sb v tuyén
dién, cong nghé théng tin va giao dich dién tir.

Nha truong théng bao, quan triét té1 sinh vién dang hoc tai Truong nhilng ndi
dung sau:

I. Nhitng hanh vi c¢in leu y khi tham gia khong gian mang

1. Nhitng hanh vi vi pham phép luét vé an ninh qudc gia, trit tw, an toan x& hoi:
Day 1a nh6m hanh vi rit rong ¢6 lién quan dén viée ding tai, tan phét thong tin vé chdng
Nha nuée Cong hoa Xa hoi chi nghia Viét Nam, phti nhan vai trd cAm quyén ciia Pang
Cong san Viét Nam, thong tin xic pham dén 1anh tu, 1anh dao Dang va Nha nudc, loi
dung cac quyén tu do dan chii xAm pham loi ich Nha nude, quyén loi ich hop phép cta
td chirc, ca nhan...

2. Nhitng hanh vi vi pham quy&n nhén than, uy tin ctia c4 nhén va té chirc: Day
13 viéc ngudi ding thong tin, hinh anh ctia ngudi khéac, cia td chire ma khong c6 s dong
v ctia ho mdt cach vo tinh hay ¢ y. Theo phép luit vé dén sy, quyén nhén than goém
quyén ¢6 ho tén; quyén x4c dinh din tdc; quyén ctia c4 nhan ddi v6i hinh anh; quyén
duge bao dam an toan vé tinh mang, sirc khoe, than thé; quyén duge bao vé nhan phérn
danh du, uy tin; quyén ddi véi bi mat doi tw, két hén, ly hén; quyén c6 quoc tich; quyén
tu do tin ngudng, t6n gido; quyén tr do di lai, cur tru; quyén lao dong; quyén tw do sang
tao, quyén cua tic gia dbi véi tac pham; quyén ddi véi cac di twong s hitu cong
nghiép... Cac quyén nay duoc phéap ludt bao vé.

3. Nhitng hanh vi vi pham phap luat lién quan dén s& hiru tri tu, s& hiru tai san,
danh bac... S& hitu trf tué (c6 khi duoc xem 13 tai san tr tué) 13 nhitng san phim séng tao
clia con ngudi, nhu téc phim vin hoc, 4m nhac, phr;“m mém mady tinh, phat minh, sang
ché, giai phap hitu ich, kidu dang cong nghiép... S& hiru tri tué duoc phap luat bao hd
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nén nguoi st dung khong gian mang du vé ¥ hay ¢ y vi pham ciing la vi pham phép
ludt.

4. Nhitng hanh vi vi pham dén viéc bao dam an toan thong tin trén khong gian
mang: St dung khéng gian mang hién nay c6 kha nhiéu rii ro, nhu bi tan cong mang
khing b6 mang, gi4n diép mang, t6i pham mang; gdy su ¢, tan cong, xAm nhap, chlem
quyén diéu kh1en lam sai l€ch, gian doan, ngung tré, té liét hodc pha hoal hé théng thong
tin; bi gy roi loan hoat dong ctia mang may tinh, mang vién théng; bi cai va phat tan
chuong trinh tin hoc gy hai cho hoat ddng clia mang may tinh, mang vién théng, phuong
tién dién ti; bi xam nhép trai phép vao mang mdy tinh, mang vién thong hoac phu’(mg
tién dién tir... Ban thdn ngudi ding néu thiéu nhiing kién thire va k¥ ning can thiét c6
thé v6 tinh tiép tay cho cac hanh vi ké trén.

5. Viéc tuyén truyén, quang cao, gidi thiéu cac hang hoa, san pham dich vu khoéng
pht hop quy dinh ctia phép luét, trai v&i thuan phong, m§ tuc, 161 séng vin minh, tién bd
va cac san phdm hang hoa gia, nhai, hang nhép lau....

6. Cac noi dung xuyén tac lich s, phti nhan thanh tuu cach mang, pha hoai khéi
dai doan két toan dan tdc, xic pham hodc phan biét dbi xir vé ton gido, vé gibi, vé chung
te, vé viing mién. .

II. Cac hanh vi bi nghiém cam vé an ninh mang

Trich khoén 1, 2, 3, 4 Diéu 8 va khoan 5 Piu 16, khoan 1 Didu 17, khoén 1 Didu
18 Luét An ninh mang ndm 2018 (c6 hi€u lyc thi hanh tir 01/01/2019) quy dinh c4c hanh
vi bi nghiém cAm trong an ninh mang nhu sau:

1. Str dung khong gian mang de€ thuc hién hanh vi sau:

a) Hanh vi su: dung khong gian mang, cong nghg théng tin, phuomcI fién dién tir
vi pham phép luat vé an ninh quéc gia, trat tw, an toan xa hoi bao gdm:

- Ding tai, phat tan thong tin trén khéng gian mang c¢6 ndi dung sau:

+ Théng tin trén khéng gian mang co ndi dung tuyén truyén chdng Nha nude
Cong hoa x& hoi chi nghia Viét Nam bao gbm tuyén truyén xuyén tac, phi bang chinh
quyén nhéan dan; chién tranh tdm 1y, kich déng chién tranh xam luoc, chia 1€, gy thu
hén gitra cac dan tdc, ton gido va nhén dan cic nudce; xtc pham dan tdc, qubc ky, quée
huy, quoc ca, vinhan, lanh tu, danh nhén, anh huing dan tdc;

+ Thong tin trén khong gian mang c¢6 ndi dung kich dong géy bao loan, pha roi
an ninh, gy roi trit tw cong cong bao gom: kéu goi, van dong, xui giye, de doa, gy chia
18, tién hanh hoat déng vii trang hodc ding bao luc nhdm chéng chinh quyen nhan dan;
kéu goi, van dong, x1i giuc, de doa, 161 kéo tu tap dong ngudi gy 10i, chong nguoi thi
hanh céng vu, cin trd hoat dong cia co quan, t6 chitc giy mat én dinh vé an ninh, trat
tu;

+ Théng tin trén khéng gian mang c6 ndi dung lam nhuc, vu I{héng bao gém: xuc
pham nghiém trong danh du, uy tin, nhan phim ctia ngudi khac; thong tin bia dit, sai su
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that xdm pham danh du, uy tin, nhén phém hozc giy thiét hai dén quyén va loi ich hop
phap cta t6 chirc, ca nhan khac;

+ Théng tin trén khéng gian mang c6 ndi dung x4m pham trat tu quan ly kinh té
bao gém: théng tin bia dit, sai su that ve sén pham, hang hoa, tién, trai phiéu, tin phiéu,
cong tréi, séc va cac loai gidy to c6 gia khac; thong tin bia dit, sai su that trong linh vuc
tai chinh, ngan hang, thuong mai dién ttr, thanh ton dién tir, kinh doanh tién t&, huy
déng von, kinh doanh da cép, chirng khoan;

+ Théng tin trén khong gian mang co6 ndi dung sai sy that gdy hoang mang trong
nhéan dan, gay thiét hai cho cac hoat dong kinh té - x4 hoi, gay khoé khan cho hoat dong
cia co quan nha nudc hodic ngudi thi hinh céng vu, xdm pham quyén va lgi ich hop phép
ctia t chitc, c4 nhan khac;

+ Hanh vi gian diép mang; xam pham bi mat nha nude, bi mét céng tac, thong tin
ca nhan trén khong gian mang bao gdm: chiém doat, mua bén, thu gift, cb y lam 1 thong
tin thudc bi mat nha nude, bi mat cong tac; bi mat kinh doanh, bi méat ca nhan, bi mat gia
dinh va doi song riéng tu gay anh huong dén danh du, uy tin, nhan phim, quyén va loi
ich hop phép ciia té chiic, ca nhén; c6 v x6a, 1am hw hong, thét lac, thay ddi théng tin
thude bi mat nha nude, bi mat cong tac; bi mat kinh doanh, bi mét ca nhéan, bi mat gia
dinh va doi séng riéng trr dwoc truyén dua, hru trit trén khong gian mang; ¢d v thay doi,
hily bo hodc l1am vo hiéu héa cac bién phap k¥ thuat duoc x4y dung, ap dung dé bao vé
thong tin thudc bi mat nha nude, bi mat cong tac, bi mat kinh doanh, bi mét ca nhan, bi
mét gia dinh va doi séng riéng tu; dua Ién khéng gian mang nhiing thong tin thuge bi
mét cd nhin, bi mét gia dinh, doi sdng riéng tu trdi quy dinh cua phap ludt; ch y nghe,
ghi 4m trai phép cac cude dam thoai; hanh vi khac ¢b ¥ xAm pham bi mat nha nude, bi
mét céng tac, bi mét kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi séng riéng tu.

- Chiém doat tai san; to chirc danh bac, danh bac qua mang internet; trom cép
cude vién théng quoc té trén nén internet; vi pham ban quyén va s& hitu trf tué trén khoéng
gian mang;

- Gia mao trang thong tin dién tir cia co quan, to chire, c4 nhin; 1am gia, luu
hanh, trém cép, mua ban, thu thap, trao dbi trdi phép thong tin thé tin dung, tai khoan
ngn hing ctia ngudi khac; phat hanh, cung cap, sir dung cac phirong tién thanh ton tréi
phép;

- Tuyén truyén, quing cdo, mua ban hang hoéa, dich vu thudc danh muc cdm theo
quy dinh cua phap luat;

- Huéng dan ngudi khac thuc hién hanh vi vi pham phap luét;

- Hanh vi khéc str dung khong gian mang vi pham phap luat vé an ninh qudc gia,
trat tir, an toan xa hoi.

b) T chire, hoat dong, cau két, xti giuc, mua chude, lira gat, 16i kéo, dao tao,
huén luyén ngudi chdng Nha nude Cong hoa x3 hoi cht nghia Viét Nam;




¢) Xuyén tac lich st, phi nhén thanh tuu cach mang, phé hoai khéi dai doan két
toan dan tdc, xic pham ton gido, phan biét d6i xur vé giGi, phan biét chung tdc;

d) Théng tin sai su that gdy hoang mang trong nhin dan, gay thiét hai cho cac
hoat déng kinh té - x& hoi, gy khé khan cho hoat dfng ctia co quan nha nude hodc nguoi
thi hanh céng vy, xAm pham quyén va loi ich hop phap cia té chire, c4 nhan khac;

d) Hoat dong mai dim, t€ nan xa@ h{i, mua ban ngudi; diang tai thong tin dam 6,
doi truy, t0i ac; pha hoai thudn phong, m¥ tuc ctia dan tdc, dao dirc x4 hdi, sirc khoe cong
dong,

e) Xui giuc, 161 kéo, kich dong nguoi khac pham téi.

2. Thyc hién tén cong mang, khung b mang, gian diép mang, t6i pham mang;
gdy su cd, tin cong, xam nhép, ¢ chiém quyén diéu khién, Jam sai léch, gidn doan, ngung
tré, té liét hoac pha h0a1 hé théng thong tin quan trong vé an ninh quéc gia.

3. San xuat dwa vao str dung cong cu, phuong tién, phan mém hodc ¢6 hanh vi
can trd, gy rbi loan hoat dong cua mang may tinh, mang vién thong; phat tan chuong
trinh tin hoc gy hai cho hoat dong ctia mang may tinh, mang vién théng, phuong tién
dién tir; xdm nhép trai phép vao mang méy tinh, mang vién thong hodc phuong tién dién
tr cuia nguoi khac.

4. Chéng lai hodc can trd hoat dong clia Iy lrong bao vé an ninh mang; tin cong,
v6 hiu hoa trai phap luét lam mét tic dung bién phap bao vé an ninh mang.

5. Loi dung hodc lam dung hoat dong bdo vé an ninh mang d x4m pham chi
quyen lo1 ich, an ninh quoc gia, trét tu, an todn x3a hoi, quyen va loi ich hop phép cua td
chirc, c4 nhan hosc dé truc loi.

IIL Xir Iy vi pham phap lut vé an nich mang

1. Diéu 9 Luat An ninh mang niam 2018: Ngudi ndo ¢6 hanh vi vi pham quy dinh
ctia Luit An ninh mang thi tuy theo tinh cht, mic d6 vi pham ma bi xtr Iy ky ludt, xu
phat vi pham hanh chinh hoéc bi truy ctru trach nhiém hinh sw; néu gdy thiét hai thi phai
bdi thudmg theo quy dinh ctia phap luat.

2. Mot s6 quy dinh trong Nghi dinh 15/2020 (dwoc ban hanh, thay thé Ngh1 dinh
174/2013 vé quy dinh xir phat vi pham hanh chinh trong Iinh virc buu chinh, vién théng,
tan s6 vo tuyén dién, cong nghé thong tin va giao dich dién ti.

a) Vi pham cac quy dinh vé trach nhiém st dung dich vu mang xa hoi

- Phat tién tir 10.000.000 ddng dén 20.000.000 ddng dbi véi hanh vi loi dung
mang x4 hoi dé thyc hién mot trong céc hanh vi sau:

+ Cung cép, chia sé thong tin gid mao, thong tin sai su that, xuyén tac, vu khéng,
xtic pham uy tin ctia co quan, t6 chitc, danh du, nhan pham clia ¢4 nhén;




+ Cung cap, chia sé thong tin c6 sty c4c hu tuc, mé tin, di doan, dam 6, ddi truy,
khéng phit hgp véi thuan phong, m¥ tuc ctia dan toc;

+ Cung cﬁp, chia sé thong tin miéu ta ti mi hanh déng chém, giét_, tai nan, kinh di,
rung ron;

+ Cung cip, chia sé thong tin bia dat, gy hoang mang trong nhan dén, kich dong
bao luc, ti 4c, t€ nan xa hdi, danh bac hodc phuc vu dinh bac;

+ Cung cap, chia sé cac tac pham bao chi, vin hoc, nghé thuat, xuit ban phdm ma
khong dugce su a‘ono y cia chi thé quyén s& hitu trf tué hoiic chwa dugc phép luu hanh
hodc di c6 quyét dinh cam Iuu hanh hodc tich thu;

+ Quéng cao, tuyén truyén, chia sé théng tin vé hang héa, dich vu bi cAm;

+ Cung cip, chia s¢ hinh anh ban dd Viét Nam nhung khéng thé hién hoic thé
hién khong ding chu quyén quoc gia;

+ Cung cép, chia sé dudng dan dén thong tin trén mang c6 ndi dung bi cAm.

- Phat tién tir 20.000.000 déng dén 30.000.000 ddng dbi véi hanh vi tiét 1§ théng

tin thugc danh muc bi mat nha nudc, bi mat doi tw cia ¢4 nhan va bi mét khac ma chua
dén muec truy cttu trach nhiém hinh sy.

- Bién phap khic phuc hau qua: Budc g& bé thong tin sai sy that hoic gy nhim
1dn hodc théng tin vi pham phép lut do thuc hién hanh vi vi pham

b) Vi pham quy dinh vé lwu trit, cho thug, truyén dua, cung cdp, truy nhap, thu
thap, xir Iy, trao ddi va sir dung théng tin

Phat tién tir 10.000.000 déng dén 20.000.000 d6ng d6i véi mot trong cac hanh vi
sau:

- Thu thép, xtt Iy va st dung théng tin ctia té chirc, c4 nhan khac ma khong duoc
su dong ¥ hoic sai muc dich theo quy dinh cta phap ludt

- Cung cAp, trao ddi, truyén dua hodc luu trif, sir dung théng tin s6 nham de doa,
quay r6i, xuyén tac, vu khéng, xtic pham uy tin cia td chiic, danh dy, nhan phim, uy tin
cua nguoi khac

- Tiét 16 thong tin thude danh muc bi mét nha nude, doi song riéng tur, bi mét c4
nhan, bi mat gia dinh ma chwa dén muc truy ctru trdch nhiém hinh sy

- Gia mao t5 chirc, c4 nhén va phat tan thong tin gid mao, thong tin sai sir that
xam hai dén quyén va lgi ich hop phép cua td chire, ca nhan

IV. Cac k§ ning phong ngira, phat hién cic vi pham phap luét vé an ninh
mang
1. Khong a dua theo ddm dong dé tranh bi du dé mua chuéc, bit nat, xdm pham

quyén riéng tw, c0 thé mit phuong hudng dé phat trién nhan céch va cé hanh vi sai l&ch
do sy nhiéu loan thong tin.
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2. Can tich cuc hoc hoi va phat trién nang luc sb: D& tranh nhimg vi pham vé Luat
An ninh mang, sinh vi€n nén tich cue hoc héi va s dung thiét bi s6, nang luc xur Iy thong
tin trong mdi truong so nang luc 01a0 tlep trong moi tmorng so an toan tronb qua trinh
lam viée, hoc tap trong méi trucmcr sb va cach giai quyet van d& l{hl c0 su ¢b, dinh huéng

nghé nghiép trong méi trrdong sd, noi sinh vién hang ngay phai tiép xtic va phét trién ban
than.
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